
Segurança em 
Criptomoedas: Seed 
Phrase e Golpes 
Comuns
Se você está no controle da sua carteira, então você é o seu próprio banco. E isso vem com 

responsabilidades: seus ativos só estão seguros se você estiver seguro.

https://gamma.app/?utm_source=made-with-gamma


}  1. O que é Seed 
Phrase?

A seed phrase (ou frase-semente) é uma sequência de 12, 18 ou 24 palavras aleatórias, geradas quando você 

cria uma carteira de criptomoedas. Ela é a chave-mestra para acessar e restaurar sua carteira. Todas as 

suas chaves privadas e endereços são derivados matematicamente dela (pelo padrão BIP39).

�  Exemplo de seed phrase (NUNCA use esta): valley camera globe zoo filter inmate lawn price move 

narrow vivid brush

Com essa frase:

Você pode restaurar sua carteira em outro dispositivo, mesmo que seu celular ou computador seja 

destruído.

Qualquer pessoa com essa frase pode roubar todos os seus ativos.

https://gamma.app/?utm_source=made-with-gamma


¦  Regras de Ouro
Nunca digite sua seed em sites ou apps que você não conhece.

Nunca tire print ou foto da seed.

Anote à mão em papel e guarde em local seguro (de preferência duplicado e armazenado em dois 

lugares separados).

Para grandes quantias, considere gravar em placas metálicas resistentes ao fogo e à água (como 

Cryptosteel, Billfodl).

https://gamma.app/?utm_source=made-with-gamma


¾  2. Golpes Comuns no 
Mundo Cripto
�  Phishing (falsos sites ou apps)

Você entra em um site que parece ser da Metamask, Ledger ou da Binance, mas é uma cópia falsa. Se 

digitar sua seed lá, o hacker rouba tudo.

X  Como evitar:

Verifique o domínio (ex: metamask.io e não metamask-support.io)

Instale apenas apps oficiais

Nunca clique em links de grupos do Telegram ou mensagens no Discord

https://gamma.app/?utm_source=made-with-gamma


�  Fake Support 
(suporte falso)

Você pede ajuda no Twitter ou em fóruns, e alguém finge ser do "suporte técnico" e te pede sua seed.

¦  Nenhuma empresa de verdade vai pedir sua seed phrase. Jamais compartilhe.

https://gamma.app/?utm_source=made-with-gamma


�  Golpes via Redes 
Sociais (Instagram, 
TikTok, WhatsApp)
Perfis com promessas de:

<Transformo 500 em 5 mil=

<Aprenda a ganhar 2 mil por dia com robô de trade=

<Me mande suas chaves que eu configuro sua carteira=

Tudo golpe. Nunca envie criptomoedas para estranhos. Não existe retorno garantido em cripto.

https://gamma.app/?utm_source=made-with-gamma


�  AirDrops ou 
NFTs Falsos
Você recebe tokens ou NFTs estranhos na sua carteira. Ao 

clicar neles ou tentar mover, um contrato malicioso é ativado 

e rouba seus fundos.

X  Use carteiras separadas para interagir com apps e outra 

para armazenar valores altos.

https://gamma.app/?utm_source=made-with-gamma


�  Malware e Keyloggers
Programas que se instalam no seu PC ou celular, capturam a seed ou senhas digitadas.

'  Dicas:

Use sistemas operacionais limpos (ex: Tails, Linux) para operações críticas

Não armazene seeds no computador ou nuvem

Use autenticação em dois fatores (2FA por app, nunca por SMS)

https://gamma.app/?utm_source=made-with-gamma


�  Ataques de 
Recuperação Social

Golpistas entram em contato fingindo ser do banco, Receita Federal, Receita Estadual, Exchange, ou até 

dizendo que encontraram <erros na sua conta=. Eles usam dados públicos e até engenharia social para te 

enganar.

Nunca fale da sua carteira, seed ou saldos com ninguém.
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w  Resumo: Boas 
Práticas de Segurança

Guardar a seed offline

Previne roubos e vazamentos digitais

Nunca compartilhar a seed

Seed = dinheiro. Quem tem, controla sua carteira

Usar autenticação 2FA (por app)

Protege acesso a contas em exchanges

Não confiar em links de terceiros

Evita phishing e apps maliciosos

Usar dispositivos separados

Isola risco entre "navegar" e "armazenar"

Testar com pouco valor

Antes de usar novas DEXs, bridges, contratos
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